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Introduktion

Parterne aftaler, at dette Tillaeg om databeskyttelse for Produkter og Tjenester fra Microsoft (“Tillaeg om databeskyttelse”) angiver deres
forpligtelser, for sa vidt angar behandlingen og sikkerheden af Kundedatadata, Data fra Professionelle ydelser og Personoplysninger i forbindelse
med Produkterne og Tjenesterne. Tilleeg om databeskyttelse er inkorporeret i Produktvilkarene og andre Microsoft-aftaler ved henvisning. Parterne
aftaler ogsa, at medmindre der findes en separat aftale om Professionelle ydelser, regulerer dette Tilleeg om databeskyttelse behandlingen og
sikkerheden af Data fra Professionelle ydelser. Forskellige vilkar, herunder forskellige vilkar for beskyttelse af personoplysninger og sikkerhed,
styrer Kundens brug af ikke-Microsoft-produkter.

| tilfelde af konflikt eller uoverensstemmelse mellem vilkarene i Tilleegget om databeskyttelse og andre vilkér i Kundens volumenlicensaftale eller
andre geeldende aftaler i forbindelse med Produkterne og Tjenesterne ("Kundens aftale”), har vilkarene for Tilleeg til databeskyttelse forrang.
Bestemmelserne i vilkdrene for Tilleg om databeskyttelse treeder i stedet for eventuelle uoverensstemmende bestemmelser i Microsofts erklzering
om beskyttelse af personlige oplysninger, der ellers geelder for behandlingen af Kundedata, Data fra de Professionelle ydelser eller Persondata som
defineret heri.

Microsoft patager sig forpligtelserne i dette Tillaeg om databeskyttelse over for alle kunder med en eksisterende Kundeaftale. Disse forpligtelser er
bindende for Microsoft, for sa vidt angar Kunden, uanset (1) de Produktvilkar, der ellers er geeldende for et givet abonnement pa Produkt eller
licens, eller (2) enhver anden aftale, der henviser til Produktvilkarene.

Galdende vilkar og opdateringer i Tillzag om databeskyttelse
Begraensninger pa opdateringer

Nar Kunden fornyr eller kgber et nyt abonnement til et Produkt og indgar en arbejdsordre for en Professionel ydelse, vil det pa det tidspunkt
aktuelle Tilleg om databeskyttelse geelde, og det sendres ikke under Kundens abonnement pa det pagaldende Produkt eller pa den
Professionelle ydelse. Nar kunden erhverver en tidsubegranset licens til Software, vil det pa det tidspunkt gaeldende Tillaeg om databeskyttelse
geelde (og folge den samme bestemmelse til fastleggelse af de pa det tidspunkt geeldende Produktvilkar for den pagaeldende Software i
Kundeaftalen) og endres ikke under Kundens licens til den pagaldende Software.

Nye funktioner, supplementer eller relaterede programmer

Uanset fgrnaevnte begraensninger for opdateringer er Microsoft i forbindelse med nye funktioner, produkter, supplementer eller relaterede
programmer (dvs. som ikke tidligere har veeret omfattet af Produkterne eller Tjenesterne) berettiget til at angive nye vilkar eller foretage
opdateringer af Tilleg om databeskyttelse, som er geeldende for Kundens brug af de nye funktioner, produkter, supplementer eller relaterede
programmer. Hvis bestemmelserne omfatter vaesentlige @&ndringer af vilkdrene i Tilleeg om databeskyttelse, tiloyder Microsoft Kunden at
anvende de nye funktioner, produkter, supplementer eller relaterede programmer uden tab af eksisterende funktionalitet af et generelt
tilgeengelig Produkt eller en generel tilgaengelig Professionel ydelse. Hvis Kunden ikke installerer eller benytter de nye funktioner, produkter
supplementer eller relaterede programmer, ggr de medfglgende nye vilkar sig ikke geeldende.

Forordninger og krav fra myndighederne

Uanset fgrnaevnte begransninger for opdateringer er Microsoft berettiget til at eendre eller annullere et Produkt eller en Professionel ydelse

i et hvilket som helst land eller en hvilken som helst jurisdiktion, hvor der findes aktuelle eller fremtidige offentlige krav eller forpligtelser, der (1)
sgrger for, at Microsoft er underlagt en hvilken som helst lov eller et krav, der generelt ikke er geldende for virksomheder, der har aktiviteter

i dette omrade, (2) medfgrer besveer for Microsoft med hensyn til at fortsaette med at drive Produktet eller udbyde den Professionelle ydelse
uden andringer og/eller (3) giver Microsoft den overbevisning, at vilkarene for Tilleeg om databeskyttelse eller Produktet eller den Professionelle
ydelse kan vaere i konflikt med nogle af disse krav eller forpligtelser.

Elektroniske meddelelser

Microsoft kan give Kunden oplysninger og meddelelser om Produkter og Tjenester elektronisk, herunder via mail, via Onlinetjenesteportalen eller
via et websted, som udpeges af Microsoft. Meddelelser skal gives pa den dato, hvor de bliver tilgaengelige hos Microsoft.

Tidligere versioner

Tilleeg om databeskyttelse fastsaetter de vilkar, der for gjeblikket er tilgaengelige for Produkter og Tjenester. For tidligere versioner af Tilleeg om
databeskyttelse henvises Kunden til https://aka.ms/licensingdocs eller til at kontakte forhandleren eller den relevante Microsoft Account Manager.

Indholdsfortegnelse / Generelle Vilkar

Indholdsfortegnelse > Introduktion > Generelle Vilkar > Vilkar for databeskyttelse > Bilag
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Definitioner

Ord med stort forbogstav, der bruges, men ikke er defineret i dette Tilleeg til databeskyttelse, har de meninger, der fremgar af Kundeaftalen.
Fglgende definerede ord er anvendt i dette Tillaeg om databeskyttelse:

”Kundedata” betyder alle data, herunder al tekst, al lyd, al video eller alle billedfiler og software, der leveres til Microsoft af, eller pa vegne af,
Kunden via brug af Onlinetjenesten. Kundedata omfatter ikke Data fra Professionelle ydelser.

”Databeskyttelseskrav” betyder GDPR, lokale databeskyttelseslove i EU/E@S og andre gaeldende love, bestemmelser og gvrige juridiske krav, der
relaterer sig til (a) privatlivsbeskyttelseog datasikkerhed, samt (b) brugen, indsamlingen, opbevaringen, lagringen, videregivelsen, overdragelsen,
bortskaffelsen og anden behandling af Personoplysninger.

"Vilkarene i Tilleeg om databeskyttelse” betyder vilkarene i Tillaeg om databeskyttelse og eventuelle specifikke vilkar for Produkter i Produktvilkarene,
der specifikt vedrgrer, supplerer eller &@ndrer vilkdrene om fortrolighed og sikkerhed af Onlinetjenesterne i Tillaeg om databeskyttelse for et specifikt
Produkt (eller funktion i et Produkt). | tilfelde af en uoverensstemmelse mellem vilkarene iTilleeg om databeskyttelse og de specifikke vilkar for
Produkter, har de specifikke vilkar for Produkter forrang i forhold til det relevante Produkt (eller funktion i det Produkt).

”"GDPR” (General Data Protection Regulation) betyder Europaparlamentet og Radets forordning (EU) 2016/679 fra den 27. april 2016 vedrgrende
beskyttelsen af fysiske personer med hensyn til behandling af personoplysninger og den fri bevaegelse af sadanne data og ophaever direktivet
95/46/EF (Databeskyttelsesforordningen).

”Lokale databeskyttelseslove i EU/E@S” betyder enhver underordnet lov og regulering, der implementerer GDPR.

” GDPR Vilkar” betyder vilkarene i Tilleg 1, i henhold til hvilket Microsoft afgiver bindende forpligtelser i forhold til dets behandling af
Personoplysninger, sadan som det kraeves i Artikel 28 i GDPR.

"Personoplysninger” betyder enhver information om en identificeret eller identificerbar fysisk person. En identificerbar, fysisk person er en person,
som — direkte eller indirekte — kan identificeres ud fra oplysninger sasom navn, id-nummer, lokationsdata, et online-id eller ud fra en eller flere
faktorer, som er specifikke for den pagaeldende fysiske persons fysiske, fysiologiske, genetiske, mentale, gkonomiske, kulturelle eller sociale
identitet.

"Produkt” har den betydning, der fremgar af volumenlicensaftalen. Til hurtig reference omfatter “Produkt” Onlinetjenester og Software, hver isaer
som defineret i volumenlicensaftalen.

"Produkter og Tjenester” betyder Produkter og Professionelle ydelser. Tilgaengeligheden af Produkter og Professionelle ydelser kan variere efter
omrade, og tilgeengeligheden af dette Tilleeg om databeskyttelse til specifikke Produkter og Professionelle ydelser er underlagt begraensningerne
i afsnittet Omfang i dette Tilleeg om databeskyttelse.

"Professionelle ydelser” betyder fglgende tjenester: (a) Microsofts konsulenttjenester, der bestar af planlaegning, radgivning, vejledning,
datamigrering, installation og tjenester til udvikling af Igsninger/software, der leveres i henhold til en Arbejdsordre for Microsoft Enterprise
Services, eller nar det er aftalt i Projektbeskrivelsen i henhold til Cloud Workload Acceleration Agreement-aftale, der inkorporerer dette Tilleg om
databeskyttelse, og (b) tekniske supporttjenester, der ydes af Microsoft, og som hjaelper kunder med at identificere og lgse problemer, der pavirker
Produkter, herunder teknisk support, der ydes som del af Microsoft Unified Support- eller Premier Support-tjenester og eventuelle
erhvervsmaessige tjenester inden for teknisk support. De Professionelle ydelser omfatter ikke Produkterne, eller kun for sa vidt angar Tillaeg om
databeskyttelsen, Supplerende Professionelle ydelser.

”Data fra Professionelle ydelser” betyder alle data, herunder tekst, lyd, video, billeder eller software, som leveres til Microsoft af eller pa vegne
af Kunden (eller som Kunden tillader Microsoft at indhente fra et Produkt) eller som pa anden vis indhentes eller behandles af eller pa vegne af
Microsoft i kraft af en aftale med Microsoft om at opna Professionelle ydelser.

”Standardkontraktbestemmelser fra 2021” betyder standarddatabeskyttelsesbestemmelserne (databehandler til databehandler-modul) mellem
Microsoft Ireland Operations Limited og Microsoft Corporation for overdragelsen af personoplysninger fra databehandlere i E@S til
databehandlere, der driver virksomhed i tredjelande, som ikke sikrer et tilstraekkeligt niveau af databeskyttelse, sadan som det er beskrevet i
artikel 46 i GDPR og godkendt af EU-Kommissionens beslutning 914/2021/EU, dateret den 4. juni 2021.

"Underdatabehandler” betyder andre databehandlere, som Microsoft bruger til at behandle Kundedata, Data fra Professionelle ydelser og
Personoplysninger jf. artikel 28 i GDPR.

"Supplerende Professionelle ydelser” betyder supportanmodninger, der eskaleres fra support til et Produkt-teknisk team med henblik pa Igsning
og anden radgivning og support fra Microsoft, der ydes i forbindelse med Produkter eller en volumenlicensaftale, der ikke er inkluderet
i definitionen af Professionelle ydelser.

Vilkar med sma bogstaver, der anvendes, men ikke er defineret i dette Tilleeg om databeskyttelse, som f.eks. “brud pa persondatasikkerheden”,

"behandling”, "dataansvarlig”, “databehandler”, "profilering”, ”"personoplysninger” og “registreret”, har samme betydning som angivet i artikel 4
i Databeskyttelsesforordningen, uanset om Databeskyttelsesforordningen geelder.

Indholdsfortegnelse / Generelle Vilkar

Indholdsfortegnelse -> Introduktion > Generelle Vilkar > Vilkar for databeskyttelse > Bilag
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Generelle Vilkar

Overholdelse af lovgivning

Microsoft overholder alle love og reguleringer, der er geeldende for leveringen af Produkterne og Tjenesterne, herunder lov om information
vedrgrende sikkerhedsbrud og Krav til databeskyttelse. Microsoft kan imidlertid ikke holdes ansvarlig for overholdelse af love og forskrifter, der er
geeldende for Kunden eller Kundens branche og ikke er generelt geeldende for udbydere af informationsteknologi. Microsoft afggr ikke, hvorvidt
Kundedata indeholder oplysninger, der er underlagt en specifik lovgivning eller regulering. Alle Sikkerhedshaendelser er underlagt nedenstaende
vilkar i Meddelelser om Sikkerhedshandelser.

Kunden skal overholde alle love og forskrifter, der geelder for brugen af Produkter og Tjenester, herunder love i forbindelse med biometriske data,
fortrolighed af kommunikation og Krav til databeskyttelse. Kunden er ansvarlig for at bestemme, om Produkterne og Tjenesterne er relevante i
forhold til opbevaring og behandling af oplysninger i henhold til en specifik lov eller forskrift eller vedrgrende brugen af Produkterne og
Tjenesterne pa en made, der er i overensstemmelse med Kundens juridiske og lovmaessige forpligtelser. Kunden er ansvarlig for at besvare enhver
forespgrgsel fra tredjemand vedrgrende Kundens brug af Produkter og Tjenester, som f.eks. en forespgrgsel om at fjerne indhold i henhold til den
amerikanske Digital Millennium Copyright Act eller andre geldende love.

Vilkar for databeskyttelse

Dette afsnit af Tillaeg om databeskyttelse indeholder fglgende underafsnit:

e Omfang e  CJIS-kundeaftale
e  Databehandlingens art; ejerskab e Samarbejdspartner i henhold til HIPAA
e Videregivelse af behandlede data e  Telekommunikationsdata
e Behandling af Personoplysninger; GDPR e CCPA-vilkar (California Consumer Privacy Act)
e  Datasikkerhed e  Biometriske data
e  Meddelelser om Sikkerhedshaendelser e  Supplerende Professionelle ydelser
e  Dataoverfgrsler og -placering e  Sadan kontakter De Microsoft
e Opbevaring og sletning af data e Appendiks A — Sikkerhedsforanstaltninger
e  Databehandlers fortrolighedsforpligtelse e Appendiks B — Registrerede og kategorier af
e  Meddelelse og kontroller ved brug af Personoplysninger
Underdatabehandlere e Appendiks C — Yderligere tilleeg om
e Uddannelsesinstitutioner sikkerhedsforanstaltninger.

Omfang
Vilkérene i Tilleg om databeskyttelse gaelder for alle Produkter og Tjenester, undtagen som beskrevet i dette afsnit.

Vilkarene i dette Tilleeg om databeskyttelse gaelder ikke for alle Produkter, der specifikt er identificeret som udelukket, eller i det omfang
de er identificeret som udelukket, i Produktvilkarene, der reguleres af vilkarene for de relevante specifikke vilkar for Produkter.

For klarhedens skyld gaelder Vilkar for Tilleg om databeskyttelse kun for behandlingen af data i miljger, der er underlagt Microsoft og Microsofts
underbehandleres kontrol. Dette omfatter data, der er sendt til Microsoft af Produkter og Tjenester, men omfatter ikke data, der forbliver pa
Kundens adresse eller i ethvert af Kunden valgte tredjepartsdriftsmiljger.

For sa vidt angar Supplerende Professionelle ydelser, kan Microsoft kun indga i de forpligtelser, der fremgar i afsnittet Supplerende Professionelle
ydelser herunder.

Eksempler kan omfatte faerre eller andre foranstaltninger for sikkerhed og beskyttelse af personlige oplysninger end dem, der normalt findes

i Produkterne og Tjenesterne. Medmindre andet fremgar, ma Kunden ikke bruge Eksempler til at behandle Personoplysninger eller andre data, der
omfattes af juridiske eller lovmaessige krav. For sa vidt angar Produkterne, gelder fglgende vilkar i dette Tillaeg om databeskyttelse ikke Eksempler.
Behandling af Personoplysninger; GDPR, Datasikkerhed og Samarbejdspartner i henhold til HIPAA. For sa vidt angar Professionelle ydelser,
overholder produkter, der er angivet som Eksempler eller Begransede versioner, kun vilkarene for de Supplerende Professionelle ydelser.

Databehandlingens art; ejerskab

Microsoft vil kun bruge og pa anden vis behandle Kundedata, Data fra Professionelle ydelser og Personoplysninger i overensstemmelse med
Kundens dokumenterede instruks og som beskrevet i og i henhold til de begraensninger, der fremgar herunder, (a) for at levere Produkterne og
Tjenesterne til Kunden i overensstemmelse med Kundens dokumenterede instruktioner og (b) i forbindelse med forretningsaktiviteter vedrgrende
levering af Produkterne og Tjenesterne til Kunden. Som mellem parterne beholder Kunden alle rettigheder, ejendomsret og interesse i og til
Kundedata og Data fra Professionelle ydelser. Microsoft erhverver ingen rettigheder til Kundedata fra Professionelle ydelser, bortset fra de
rettigheder, som Kunden tildeler Microsoft i dette afsnit. Dette afsnit har ingen indflydelse pa Microsofts rettigheder til software eller tjenester,
som Microsoft tildeler Kunden licens til.

Indholdsfortegnelse -> Introduktion > Generelle Vilkar > Vilkar for databeskyttelse > Bilag
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Behandling for at levere Kunden Produkterne og Tjenesterne

For sa vidt angar formalene med dette Tilleeg om databeskyttelse, bestar det at “levere” et "Produkt” af fglgende:
e  Levering af funktionsmuligheder som licenseret, konfigureret og anvendt af Kunden og dennes brugere, herunder levering af tilpassede
brugeroplevelser;
o  Fejlfinding (forhindre, konstatere og afhjzelpe problemer); og
e Holde produkter opdateret og ydende samt forbedre brugernes produktivitet, palidelighed, effektivitet, kvalitet og sikkerhed.

For sa vidt angar formalene med dette Tilleeg om databeskyttelse, bestar det at “levere” Professionelle ydelser af fglgende:

e Levering af de Professionelle ydelser, herunder levering af teknisk support, professionel planlaegning, radgivning, vejledning,
datamigrering, udrulning og tjenester til Isnings-/softwareimplementering.

e  Fejlfinding (forhindre, registrere, undersgge, afhjeelpe og udbedre problemer), herunder Sikkerhedshaendelser, og problemer,
der identificeres i de Professionelle ydelser eller det eller de relevante Produkter under leveringen af Professionelle ydelser; og

e  Forbedring af levering, effektivitet, kvalitet og sikkerhed af Professionelle ydelser og det eller de underliggende Produkter baseret
pa problemer, der er identificeret under levering af Professionelle ydelser, herunder rettelse af softwarefejl og pa anden vis holde
Produkter og Tjenester opdateret og ydende.

I hvert enkelt tilfeelde sker leveringen af Produkterne og Tjenesterne med hensyn til sikkerhedsforpligtelser i henhold til Databeskyttelseskravene.

Microsoft vil ikke bruge eller pa anden vis behandle Kundedata, Data fra Professionelle ydelser eller Personoplysninger ved levering af Produkter
og Tjenester i forbindelse med: (a) brugerprofilering, (b) annoncering eller lignende kommercielle formal eller (c) markedsundersggelser, der har
til formal at oprette nye funktioner, tjenester eller produkter eller noget andet formal, medmindre en sddan brug eller behandling er

i overensstemmelse med Kundens dokumenterede instruks.

Microsofts behandling til forretningsaktiviteter i forbindelse med leverancen af Produkterne og Tjenesterne til Kunden

For sa vidt angar dette Tilleeg om databeskyttelse, betyder “forretningsaktiviteter” de behandlingsaktiviteter, der er godkendt af kunden i denne
sektion.

Kunden autoriserer Microsoft til at:
(i.) oprette aggregerede statistiske, ikke-Personoplysninger ud fra data, der indeholder pseduonymiserede id'er (f.eks. brugslogfiler, der
indeholder unikke, pseudonymiserede id'er) og
(ii.) beregne statistik, der er relateret til Kundedata eller Data fra Professionelle ydelser

i hvert enkelt tilfelde uden at tilga eller analyserer indholdet af Kundedata eller Data fra Professionelle ydelser og begrzaenset til at opna
formalene herunder, hver isar i forbindelse med leverancen af Produkter og Tjenester til Kunden.

Disse formal er:
e fakturerings- og kontoadministration
o aflgnning (f.eks. beregning af medarbejderprovision og partnerincitamenter)
e intern rapportering og forretningsmodellering (f.eks.udarbejdelse af prognoser, omsaetning, kapacitetsplanlaegning og produktstrategi) og
e gkonomisk rapportering.

Microsoft vil anvende principperne om dataminimering og vil ikke bruge eller pa anden vis behandle Kundedata, Data fra Professionelle ydelser
eller Personoplysninger, nar det geelder: (a) brugerprofilering, (b) annoncering eller lignende kommercielle formal eller (c) alle andre formal pa
naer i forbindelse med de formal, der er angivet i dette afsnit. Derudover, og som det geelder al behandling i dette Tillaeg om databeskyttelse,
forbliver Microsofts behandling af forretningsaktiviteter underlagt Microsofts fortrolighedsforpligtelser og betingelserne vedrgrende
Videregivelse af behandlede data.

Videregivelse af behandlede data

Microsoft hverken videregiver eller giver adgang til Behandlede data, undtagen: (1) efter Kundens anvisninger; (2) som beskrevet i denne Tilleeg om
databeskyttelse eller (3) som kraevet ved lov. For sa vidt angar formalene med dette afsnit, betyder "Behandlede data”: (a) Kundedata, (b) Data fra
Professionelle ydelser; (c) Persondata og (d) eventuelle andre data, der behandles af Microsoft i forbindelse med Produkterne og Tjenesterne, og
som er Kundens fortrolige oplysninger i henhold til Kundeaftalen. Al behandling af Behandlede data er underlagt Microsofts
fortrolighedsforpligtelse i henhold til Kundeaftalen.

Microsoft hverken videregiver eller giver adgang til Behandlede data til ordensmagten, medmindre det er pakraevet af lovgivningen. Hvis en
politimyndighed kontakter Microsoft med en fordring om Behandlede data, vil Microsoft forsgge at fa politimyndigheden til at udbede
kundedataene direkte fra Kunden. Hvis vi er ngdsaget til at videregive eller give adgang til Behandlede data til ordensmagten, underretter
Microsoft straks Kunden og sender en kopi af kravet, medmindre vi er juridisk forhindret i at ggre det.

Ved modtagelse af en anmodning fra tredjemand om Behandlede data vil Microsoft straks meddele Kunden dette, medmindre vi er juridisk
forhindret i at ggre det. Microsoft afviser anmodningen, medmindre imgdekommelse heraf er pakraevet af lovgivningen. Hvis anmodningen er
gyldig, forsgger Microsoft at omdirigere tredjemanden til at anmode om dataene direkte fra Kunden.

Indholdsfortegnelse > Introduktion > Generelle Vilkar > Vilkar for databeskyttelse > Bilag
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Microsoft vil udelukkende videregive eller give adgang til Behandlede data som kraevet ved lov, under forudsatning af at disse love og praksisser
respekterer de grundlaeggende rettigheder og friheder og ikke overskrider, hvad der er ngdvendigt og passende i et demokratisk samfund, og alt
efter hvad der er relevant, for at beskytte et af de formal, der fremggr af artikel 23(1) i GDPR.

Microsoft vil ikke levere fglgende til tredjemand: (a) direkte, indirekte eller fri adgang til Behandlede data, (b) platformskrypteringsnggler til
beskyttelse af Behandlede data eller mulighed for at bryde en sadan kryptering eller (c) adgang til Behandlede data, hvis Microsoft ved, at dataene
skal bruges til andre formal end angivet i anmodningen fra tredjemand.

Som fglge af ovenstdende kan Microsoft levere Kundens grundleeggende kontaktoplysninger til tredjemanden.
Behandling af Personoplysninger, GDPR

Alle Personoplysninger, der behandles af Microsoft i forbindelse med levering af Produkterne og Tjenesterne, leveres som del af enten

(a) Kundedata, (b) Data fra Professionelle ydelser eller (c) data, der er genereret, afledt eller indsamlet af Microsoft, herunder data, der er sendt til
Microsoft som fglge af en Kundes brug af tjenestebaserede funktioner eller indsamlet af Microsoft fra lokalt installeret software.
Personoplysninger, der er leveret til Microsoft af, eller pa vegne af, Kunden via brugen af Onlinetjenesten er ogsa Kundedata. Personoplysninger,
der er leveret til Microsoft af, eller pa vegne af, Kunden via brugen af Professionelle ydelser er ogsa Data fra Professionelle ydelser.
Pseudonymiserede identifikatorer kan medtages i data, der behandles af Microsoft i forbindelse med levering af Produkterne, og er ogsa
Personoplysninger. Eventuelle Personoplysninger, der pseudonymiseres eller far fjernet identifikationen, men ikke anonymiseres, eller
Personoplysninger, der er afledt fra Personoplysninger, er ogsa Personoplysninger.

| det omfang Microsoft er behandler eller underbehandler af Persondata i henhold til GDPR, regulerer Vilkarene i GDPR i Tillzeg 1, og teksten i
underafsnittet (“Behandling af Persondata, GDPR”) skal anses for at veere supplerende:

Roller og ansvarsomrader for databehandlere og dataansvarlige

Kunder og Microsoft accepterer, at Kunden er dataansvarlig for Persondata, og Microsoft er databehandleren af sadanne data, undtagen (a) nar
Kunden fungerer som behandler af Persondata, i hvilket tilfaelde Microsoft er en underdatabehandler, eller (b) hvis andet fremgar i de specifikke
vilkar for Produkterne eller dette Tilleeg om databeskyttelse. Nar Microsoft fungerer som databehandler eller underdatabehandler af Persondata,
behandler Microsoft kun Persondata efter dokumenterede instruktioner fra Kunden. Kunden accepterer, at Kundeaftalen (herunder vilkarene for
Tilleg om databeskyttelse samt relevante opdateringer) sammen med produktdokumentationen og Kundens brug og konfiguration af funktioner
i Produkterne er Kundens fyldestggrende og endelige dokumenterede instruktioner til Microsoft vedrgrende behandlingen af Persondata eller
dokumentationen til de Professionelle ydelser og Kundens brug af Professionelle ydelser. Oplysninger om brug og konfiguration af Produkterne
kan findes pa https://docs.microsoft.com (eller pa efterfglgende websted) eller i en anden aftale, der inkorporerer dette Tilleeg om
databeskyttelse. Alle yderligere eller ndrede instruktioner skal aftales i henhold til endringsprocessen for Kundens aftale. | det tilfeelde, hvor
Persondataforordningen gzelder, og Kunden er en behandler, garanterer Kunden over for Microsoft, at Kundens anvisninger, herunder
udnzevnelse af Microsoft som en behandler eller underbehandler, er godkendt af den relevante dataansvarlige.

| det omfang Microsoft bruger eller pa anden vis behandler Personoplysninger i henhold til GDPR til forretningsaktiviteter i forbindelse med
leveringen af Produkterne og Tjenesterne til Kunden, overholder Microsoft de forpligtelser som pahviler en uafhangig dataansvarlig i henhold
til GDPR for sadan brug. Microsoft accepterer de ekstra ansvarsomrader, der medfglger det at veere “dataansvarlig” i henhold til GDPR for

en sadan behandling, for at: (a) handle i overensstemmelse med gaeldende lovkrav i det omfang, det pakraeves i henhold til GDPR, og

(b) sikre gget gennemsigtighed for Kunderne og bekrafte Microsofts ansvar i forbindelse med denne databehandling. Microsoft anvender
sikkerhedsforanstaltninger for at beskytte Kundedata, Data fra Professionelle ydelser og Personoplysninger under en sadan behandling, herunder
dem, der er identificeret i dette Tilleeg om databeskyttelse og dem, der er naevnt i artikel 6, stk. 4 i GDPR. For sa vidt angar behandlingen af
Personoplysninger i henhold til dette afsnit, patager Microsoft sig de forpligtelser, der er angivet i Appendiks C —Yderligere
sikkerhedsforanstaltninger, med henblik herpa anses (i) enhver videregivelse af Microsoft af Personoplysninger, som beskrevet i Appendiks C —
Yderligere sikkerhedsforanstaltninger, der er blevet overfgrt i forbindelse med forretningsaktiviteter, som en ”Relevant videregivelse” og (ii)
forpligtelserne i det Appendiks C —Yderligere sikkerhedsforanstaltninger geelder for sddanne Personoplysninger.

Behandlingsoplysninger
Parterne anerkender og aftaler, at:

e  Emne. Behandlingens emne er begraenset til Personoplysninger inden for omfanget af afsnittet i dette Tilleeg om databeskyttelse med titlen
”Databehandlingens art; ejerskab” ovenfor og GDPR.

o  Behandlingens varighed. Varigheden af behandlingen skal veere i overensstemmelse med Kundens anvisninger og vilkarene i Tilleeg om
databeskyttelse.

e Behandlingens art og formal. Behandlingens art og formal er at levere Produkterne og Tjenesterne i henhold til Kundeaftalen og for
forretningsaktiviteter vedrgrende levering af Produkterne og Tjenesterne til Kunden (hvilket yderligere er beskrevet i afsnittet i dette Tilleeg
om databeskyttelse med titlen ”“Databehandlingens art; ejerskab” ovenfor).

e Datakategorier. De typer af Personoplysninger, der behandles af Microsoft i forbindelse med leveringen af Produkterne og Tjenesterne,
omfatter: (i) Alle Personoplysninger, som Kunden vaelger at medtage i Kundedata og Data fra Professionelle ydelser, og (ii) dem, der
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udtrykkeligt er identificeret i artikel 4 i GDPR, der kan veere genereret, afledt eller indsamlet af Microsoft, herunder data, der er sendt til
Microsoft som fglge af en Kundes brug af tjenestebaserede funktioner eller indsamlet af Microsoft fra lokalt installeret software. De typer af
Personoplysninger, som Kunden vaelger at medtage i Kundedata og Data fra Professionelle ydelser, kan vaere en hvilken som helst af de
kategorier af Personoplysninger, der er identificeret i fortegnelser, der vedligeholdes af Kunden i egenskab af dataansvarlig, i henhold til
artikel 30 i GDPR, herunder kategorierne af Personoplysninger, der er angivet i Appendiks B.

e  Registrerede. Kategorierne af registrerede er Kundens reprasentanter og slutbrugere som f.eks. medarbejdere, underleverandgrer,
samarbejdspartnere og kunder og kan omfatte eventuelle andre kategorier af registrerede som identificeret i journaler, der vedligeholdes
af Kunden i egenskab af dataansvarlig i henhold til artikel 30 i GDPR, herunder de datakategorier, der er angivet i Appendiks B.

Rettigheder i forhold til registrerede, hjzelp til anmodninger

Microsoft vil stille dette til radighed for Kunden pa en made, der er i overensstemmelse med funktionen af Produkterne og Tjenesterne og
Microsofts rolle som behandler af Personoplysninger af registrerede og dermed sikre muligheden for at opfylde anmodninger fra registrerede
om at kunne udgve deres rettigheder i henhold til GDPR. Safremt Microsoft modtager en henvendelse fra en person, hvis data er registreret
hos Kunden, omhandlende en eller flere rettigheder ifglge GDPR i forbindelse med Produkterne og Tjenesterne, for hvilken Microsoft er
databehandler eller underbehandler, vil Microsoft henvise personen til at henvende sig direkte til Kunden. Kunden er ansvarlig for at svare

pa en sadan anmodning, herunder, hvor ngdvendigt, ved at bruge funktionen af Produkterne og Tjenesterne. Microsoft skal imgdekomme
Kundens rimelige anmodninger om at hjeelpe med Kundens besvarelse af sadanne anmodninger fra registrerede.

Fortegnelser over Behandlingsaktiviteter

| det omfang GDPR krzever, at Microsoft skal indsamle eller vedligeholde fortegnelser over bestemte oplysninger, der relaterer til Kunden, vil
Kunden, hvor der anmodes om det, levere sadanne oplysninger til Microsoft og sikre, at de er ngjagtige og opdaterede. Microsoft kan ggre
sadanne oplysninger tilgaengelige for tilsynsmyndigheden, hvis GDPR kraver det.

Datasikkerhed
Sikkerhedsforanstaltninger og -politikker

Microsoft implementerer og vedligeholder relevante tekniske og organisatoriske foranstaltninger til at beskyttede Kundedata, Data

fra Professionelle ydelser og Personoplysninger mod haendelig og ulovlig destruering, tab, sendring, uautoriseret videregivelse af eller adgang til
Personoplysninger, der sendes, lagres eller pa anden vis behandles. Disse foranstaltninger skal angives i en Sikkerhedspolitik fra Microsoft.
Microsoft ggr denne politik tilgeengelig for Kunden sammen med andre oplysninger, som kunden med rimelighed kan anmode om vedrgrende
Microsofts sikkerhedsforanstaltninger og -politikker.

Derudover skal disse foranstaltninger overholde de krav, der er angivet i ISO 27001, ISO 27002 og ISO 27018. En beskrivelse af
sikkerhedskontrollerne for disse krav er tilgeengelige for Kunder.

Hver Kerneonlinetjeneste overholder ogsa kontrolstandarder og rammer vist i tabellen under Produktvilkar. Alle Kerneonlinetjenester og
Professionelle ydelser implementerer og vedligeholder ogsa de sikkerhedsforanstaltninger, der er angivet i Appendiks A vedrgrende Kundedata
og Data fra Professionelle ydelser.

Microsoft implementerer og vedligeholder de sikkerhedsforanstaltninger, der fremgar af Bilag Il i Standardkontraktbestemmelserne fra 2021 for
beskyttelsen af Persondata inden for omfanget af GDPR'en.

Microsoft kan til enhver tid tilfgje branchestandarder eller standarder fra offentlige myndigheder. Microsoft sletter ikke 1ISO 27001, ISO 27002,
ISO 27018 eller nogen standarder eller rammerne i tabellen for Kerneonlinetjenester i Produktvilkarene, medmindre de ikke laengere bruges
i branchen og er erstattet af en ny (om nogen).

Datakryptering

Kundedata og Data fra Professionelle ydelser (hver iszer inklusive eventuelle inkluderede Personoplysninger), som er i ferd med at blive overfgrt
via offentlige netvaerk mellem Kunden og Microsoft, eller mellem Microsofts datacentre, er som standard krypterede.

Derudover krypterer Microsoft inaktive Kundedata i Onlinetjenesterne og Data fra Professionelle ydelser, der lagres som hvilende. | tilfselde
af Onlinetjenester, hvor Kunden eller en tredjemand handler pa Kundens vegne og ma udvikle applikationer (f.eks. visse Azure-tjenester),
krypteres visse data, som er lagret i disse applikationer, muligvis efter Kundens skgn og ved hjeelp af ekspertise fra Microsoft eller en af
Kundens samarbejdspartnere.

Dataadgang

Microsoft anvender mekanismer til adgang med minimale brugerrettigheder for at kontrollere adgangen til Kundedata og Data fra

Professionelle ydelser (herunder inkluderede Personoplysninger). Der anvendes rollebaseret adgangskontrol for at sikre, at adgang til Kundedata
og Data fra Professionelle ydelser, som er ngdvendige i forbindelse med brug af de Professionelle ydelser, sker med et passende formal og efter
godkendelse af ledelsen. Nar det galder Kerneonlinetjenester og Professionelle ydelser, vedligeholder Microsoft de Adgangskontrolmekanismer,
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der er beskrevet i tabellen ”Sikkerhedsforanstaltninger” i Appendiks A, og der er ingen staende adgang fra Microsoft-personalets side til
Kundedata, og enhver ngdvendig adgang vil vaere for et begraenset tidsrum.

Kundeansvar

Kunden er alene ansvarlig for at foretage en uafhaengig bestemmelse af, om de tekniske og organisatoriske foranstaltninger for Produkter

og Tjenester overholder Kundens krav, herunder alle deres sikkerhedsmaessige forpligtelser i henhold til geeldende Krav til databeskyttelse.
Kunden anerkender og accepterer, at de sikkerhedsforanstaltninger og -politikker, der er implementeret af Microsoft giver et sikkerhedsniveau,
der er passende i forhold til risikoen, for sa vidt angar deres Personoplysninger (hvor der tages hgjde for det tekniske niveau, omkostningerne
ved implementering og arten, omfanget, konteksten og formalene med behandlingen af deres Personoplysninger samt risikoen for
enkeltpersoner). Kunden er ansvarlig for implementering og vedligeholdelse af beskyttelse af personlige oplysninger og
sikkerhedsforanstaltninger i forbindelse med komponenter, som Kunden leverer eller styrer (f.eks. enheder, der er tilmeldt Microsoft Intune eller
pa Microsoft Azure-kundes virtuelle maskine eller applikation).

Overholdelse af kontrol

Microsoft udfgrer kontroller af sikkerheden pa de computere, computermiljger og fysiske datacentre, der bruges til behandling af Kundedata,
Data fra Professionelle ydelser og Personoplysninger, som fglger:

e Hvor en standard eller ramme foreskriver kontroller, vil en kontrol af en sddan kontrolstandard eller ramme blive ivaerksat mindst én gang
arligt.

e Hver kontrol vil blive udfgrt i henhold til standarder og regler fra tilsynsmyndigheden eller det autorisationsudstedende organ for hver
geldende kontrolstandard eller ramme.

e Hver kontrol vil blive udfgrt af en kvalificeret, uafhangig tredjemand indenfor sikkerhed, som vaelges og aflgnnes af Microsoft.

Hver kontrol medfgrer oprettelsen af en kontrolrapport (”Microsoft Kontrolrapport”), som Microsoft ggr tilgaengelig pa
https://servicetrust.microsoft.com/ eller et andet sted, som identificeres af Microsoft. Microsofts Kontrolrapport er Microsofts Fortrolige
oplysninger og angiver tydeligt alle vaesentlige resultater, som kontrollen finder. Microsoft vil straks afhjelpe problemer anfgrt i enhver
Microsoft Kontrolrapport til kontrollantens tilfredshed. Hvis Kunden anmoder om det, giver Microsoft Kunden hver enkelt Microsoft
Kontrolrapport. Microsoft Kontrolrapporten vil vaere underlagt hemmeligholdelse og begraensninger vedrgrende distribution for Microsoft
og kontrollanten.

| det omfang Kundens revisionskrav i henhold til Krav til databeskyttelse ikke rimeligt kan opfyldes via revisionsrapporter, dokumentation

eller "overholdelsesoplysninger”, som Microsoft ggr generelt tilgaengelige for sine kunder, vil Microsoft straks reagere pa Kundens yderligere
revisionsinstruks. Fgr en revision igangsaettes, indgar Kunden og Microsoft en gensidig aftale om krav til omfang, tidspunkt, varighed, kontrol
og bevisfgrelse samt gebyrer for revisionen, under forudsaetning af dette krav om indgaelse af aftale ikke tillader, at Microsoft urimeligt kan
forsinke udfgrelsen af revisionen. | det omfang det er ngdvendigt for at udfgre revisionen, tilgengeligggr Microsoft behandlingssystemerne, -
faciliteterne og -stgttedokumenter, der er relevante i forhold til behandling af Kundedata, Data fra Professionelle ydelser og Personoplysninger
foretaget af Microsoft, dennes Associerede selskaber og underdatabehandlere. En sadan revision udfgres af et uafhaengigt, akkrediteret
tredjemands revisionsfirma inden for normal arbejdstid med rimelig forudgdende meddelelse til Microsoft og er underlagt rimelige
fortrolighedsprocedurer. Hverken Kunden eller revisoren vil fa adgang til nogen data om Microsofts andre kunder eller til Microsofts systemer
eller faciliteter, der ikke indgar i at levere de relevante Produkter og Tjenester. Kunden er ansvarlig for alle omkostninger og gebyrer, der
relaterer sig til en sadan revision, herunder alle rimelige omkostninger og gebyrer for ethvert tidsforbrug, Microsoft har, i forbindelse med en
sadan revision plus satserne for tjenester, der udfgres af Microsoft. Hvis den revisionsrapport, der udarbejdes som fglgende af Kundens revision,
konstaterer vaesentlig manglende overholdelse, skal Kunden dele en sddan revisionsrapport med Microsoft, og Microsoft skal straks afhjaelpe
enhver sadan vaesentlig manglende overholdelse.

Intet i dette afsnit i “Tilleeg om databeskyttelse” varierer eller eendrer Vilkarene i GDPR eller pavirker nogen tilsynsmyndigheds eller den registreredes
rettigheder i henhold til Krav til databeskyttelse. Microsoft Corporation er en tilsigtet tredjepartsmodtager i forbindelse med dette afsnit.

Meddelelser om Sikkerhedshandelser

Hvis Microsoft bliver bekendt med et sikkerhedsbrud, der fgrer til utilsigtet eller ulovlig destruering, tab, @&ndring, uautoriseret videregivelse af
eller adgang til Kundedata, Data fra Professionelle ydelser eller Personoplysninger, mens de behandles af Microsoft (hver iszer en
"Sikkerhedshaendelse”), vil Microsoft med det samme og uden forsinkelse (1) give Kunden besked om Sikkerhedshaendelsen, (2) undersgge
Sikkerhedshandelsen og give Kunden detaljerede oplysninger om Sikkerhedshaendelsen, (3) tage rimelige forholdsregler for at afhjaelpe
virkningerne og for at minimere eventuel skade, der skyldes Sikkerhedshaendelsen.

Meddelelser om Sikkerhedshandelser udsendes til Kunden via en af Microsoft valgt metode, herunder mail. Det er alene Kundens ansvar at sikre,
at Kunden til enhver tid opretholder ngjagtige kontaktoplysninger hos Microsoft for alle gaeldende Produkter og Professionelle ydelser. Kunden er
eneansvarlig for at overholde sine forpligtelser i henhold til lovgivningen om besked om handelser, der er relevante for Kunden, og for at opfylde
forpligtelser vedrgrende besked til tredjemand i relation til Sikkerhedshandelser.
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Microsoft ggr rimelige anstrengelser for at hjaelpe Kunden med at opfylde Kundens forpligtelse i henhold til artikel 33 i GDPR eller andre geeldende
love og forordninger i forhold til at informere en relevant tilsynsmyndighed og dataemner om en sadan Sikkerhedshandelse.

Microsofts meddelelse om eller reaktion pa en Sikkerhedshandelse i henhold til dette Afsnit, udger ikke Microsofts anerkendelse af en fejl eller
et ansvar i forhold til Sikkerhedshaendelsen.

Kunden skal straks underrette Microsoft om muligt misbrug af Deres konti, legitimationsoplysninger eller om gvrige sikkerhedsbrud, der er
relateret til Produkterne og Tjenesterne.

Dataoverfgrsler og -placering
Dataoverfgrsler

Kundedata, Data fra Professionelle ydelser og Personoplysninger, som Microsoft behandler pa Kundens vegne, ma ikke overfgres til, lagres pa
eller behandles pa en geografiske placering, undtagen i overensstemmelse med vilkarene for Tilleeg om databeskyttelse og fglgende
sikkerhedsforanstaltninger i dette afsnit. Under hensyntagen til sddanne sikkerhedsforanstaltninger udpeger Kunden Microsoft til at overfgre
Kundedata, Data fra Professionelle ydelser og Personoplysninger til USA eller et andet land, hvor Microsoft eller dennes Underdatabehandlere
driver virksomhed, samt til at lagre og behandle Kundedata og Personoplysninger med det formal at levere Produkterne, medmindre andet er
beskrevet i vilkarene for Tillaeg om databeskyttelse.

Enhver overfgrsel af Kundedata, Data fra Professionelle ydelser og Personoplysninger ud af EU, det Europaeiske @konomiske Samarbejdsomréde,
Storbritannien og Schweiz for at levere Produkterne og Tjenesterne skal reguleres af Standardkontraktbestemmelserne fra 2021, der er
implementeret af Microsoft. Derudover skal overfgrsler fra Storbritannien reguleres af IDTA, der er implementeret af Microsoft. For sa vidt angar
formalene med dette Tillaeg om databeskyttelse, betyder "IDTA” International Data Transfer Addendum til EU-Kommissionens
standardkontraktbestemmelser for internationale dataoverfgrsler, der er udstedt af den britiske Information Commissioner’s Office i henhold til
S119A(1) i den britiske Data Protection Act 2018. Microsoft vil overholde kravene fra Det Europaeiske @konomiske Samarbejdsomrade,
Storbritannien og Schweiz' databeskyttelseslov vedrgrende indsamlingen, brugen, overfgrslen, opbevaringen og anden behandling af
Personoplysninger fra Det Europaeiske @konomiske Samarbejdsomréde, Storbritannien og Schweiz. Alle overfgrsler af Personoplysninger til et
tredjeland eller en international organisation underlaegges passende beskyttelsesforanstaltninger som beskrevet i Artikel 46 i GDPR, og sadanne
overfgrsler og beskyttelsesforanstaltninger skal dokumenteres i henhold til Artikel 30(2) i GDPR.

Derudover er Microsoft certificeret til EU-USA og Schweiz-USA. Privacy Shield Frameworks og de forpligtelser de indebaerer, ogsa selvom
Microsoft ikke benytter EU-U.S. Privacy Shield Framework som et juridisk grundlag for overfgrsel af Personlige data i henhold til afggrelsen
ved EF-Domstolen i sagen C-311/18. Microsoft accepterer at give Kunden besked, hvis Microsoft konstaterer, at Microsoft ikke laengere kan
overholde sin forpligtelse til at yde samme grad af beskyttelse som kraevet i Privacy Shield's principper.

Placering af Kundedata

Nar det geelder Kerneonlinetjenester gemmer Microsoft hvilende Kundedata inden for stgrre geografiske omrader (Geoer) som angivet i
Produktvilkarene.

Nar det geelder Onlinetjenester inden for EU's datagraenser, gemmer og behandler Microsoft Kundedata inden for EU som angivet i
Produktvilkarene.

Microsoft hverken styrer eller begraenser de omrader, hvorfra Kunden eller Kundens Slutbrugere ma fa adgang til eller flytte Kundedata.
Bevarelse og sletning af data.

I hele den periode for Kundens abonnement eller den relevante aftale om Professionelle ydelser har Kunden mulighed for at fa adgang til
og udtraekke og slette Kundedata, der er gemt pa hver Onlinetjeneste, og Data fra Professionelle ydelser.

Microsoft bevarer Kundedata, som forbliver gemt pa Onlinetjenesterne (undtagen gratis prgveversioner og LinkedIn-tjenester), pa en konto med
begraenset funktionalitet i 90 dage efter udlgb eller ophgr af Kundens abonnement, sa Kunden kan udtraekke dataene. Nar opbevaringsperioden
pa 90 dage slutter, deaktiverer Microsoft Kundens konto og sletter Kundedataene og Personoplysninger, der er lagret pa Onlinetjenester, inden for
yderligere 90 dage, medmindre der i henhold til dette Tillaeg om databeskyttelse er bemyndigelse til at bevare sdadanne data.

For sd vidt angar Personoplysninger i forbindelse med Softwaren og Data fra Professionelle ydelser, sletter Microsoft alle kopier, nar de
forretningsmaessige formal, som dataene blev indsamlet til eller overfgrt i forbindelse med, er blevet opfyldt eller tidligere efter Kundens
anmodning, medmindre der i henhold til dette Tillaeg om databeskyttelse er bemyndigelse til at bevare sadanne data.

Onlinetjenesten ma ikke understgtte opbevaring eller udtraekning af software, der leveres af Kunden. Microsoft har ingen ansvarsforpligtelser
i forbindelse med sletning af Kundedata, Data fra Professionelle ydelser eller Personoplysninger som beskrevet i dette afsnit.

Databehandlers fortrolighedsforpligtelse

Microsoft sikrer, at dets medarbejdere, der er involveret i behandlingen af Kundedata, Data fra Professionelle ydelser og Personoplysninger,
(i) kun behandler sadanne data efter anvisning fra Kunden eller som beskrevet i dette Tilleeg om databeskyttelse og (ii) er forpligtet til at sikre
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fortroligheden og sikkerheden af sadanne data, ogsa efter at samarbejdet slutter. Microsoft yder periodisk og obligatorisk uddannelse i og sikrer
opmarksomhed omkring beskyttelse af data og datasikkerhed for sine medarbejdere, der har adgang til Kundedata, Data fra Professionelle
ydelser og Personoplysninger, i overensstemmelse med galdende Krav til databeskyttelse og branchestandarder.

Meddelelse og kontroller ved brug af Underdatabehandlere

Microsoft har ret til at ansaette Underdatabehandlere til at levere visse begransede eller supplerende tjenester pa deres vegne. Kunden er
indforstaet med dette og med Microsofts valg af Associerede virksomheder som Underbehandlere. Ovenstdende godkendelser udggr Kundens
forudgaende skriftlige samtykke til Microsofts brug af underleverandgrer ved behandling af Kundedata, Data fra Professionelle ydelser og
Personoplysninger, hvis et sadant samtykke kraeves i henhold til Standardkontraktbestemmelserne eller Vilkarene i GDPR.

Microsoft er ansvarlig for, at Underbehandlerens overholdelse af Microsofts forpligtelser i dette Tilleeg om databeskyttelse. Microsoft ggr
oplysninger om Underbehandlere tilgaengelige pa et Microsoft-websted. Ved brug af en Underdatabehandler sikrer Microsoft via en skriftlig
kontrakt, at Underdatabehandlere kun har adgang til og kan bruge Kundedata, Data fra Professionelle ydelser eller Personoplysninger for at kunne
levere de tjenester, som Microsoft har bedt dem om at levere, og at de ikke ma bruge Kundedata, Data fra Professionelle ydelser eller
Personoplysninger til noget andet formal. Microsoft sikrer, at underdatabehandlere er bundet af skriftlige aftaler, som krzaever, at de som minimum
yder det databeskyttelsesniveau, der kraeves af Microsoft i disse DPA-Vilkar, herunder begraensningerne pa videregivelse af Behandlede data.
Microsoft accepterer at fgre tilsyn med Underbehandlerne for at sikre, at disse kontraktmaessige forpligtelser overholdes.

Microsoft kan vaelge at bruge nye Underdatabehandlere. Microsoft vil give Kunden besked, og alt efter hvad der er relevant, opdatere webstedet
og give Kunden en mekanisme til at fa en meddelelse om den pagaldende opdatering om en ny Underbehandler mindst 6 maneder i forvejen,
inden den pagaeldende Underbehandler gives adgang til Kundedata. Derudover vil Microsoft give Kunden besked og opdaterer webstedet, alt efter
hvad der er relevant, og give Kunden en mekanisme til at fa en meddelelse om den pagaeldende opdatering om en ny Underdatabehandler mindst
30 dage i forvejen, inden den pagaeldende Underdatabehandler gives adgang til andre Data fra Professionelle ydelser eller Personoplysninger end
dem, der er indeholdt i Kundedata. Hvis Microsoft engagerer en ny Underbehandler for et nyt Produkt eller en ny Professionel ydelse, der
behandler Kundedata, Data fra Professionelle ydelser eller Personoplysninger, underretter Microsoft Kunden om dette fgr tilgeengeligheden af det
pageldende Produkt eller den pagaeldende Professionelle ydelse.

Hvis Kunden ikke godkender en ny Underbehandler for en Onlinetjeneste eller Professionelle ydelser, har Kunden ret til henholdsvist at

bringe ethvert abonnement pa den pavirkede Onlinetjeneste eller de gaeldende Servicebekraftelser for den relevante Professionelle ydelse

til ophgr uden ophgrsgebyr ved at fremsende en skriftlig meddelelse om ophgr inden for den relevante tidsfrist. Hvis Kunden ikke godkender
en ny Underbehandler for Software, og Kunden ikke med rimelighed kan undga brugen af Underbehandleren ved at begraense Microsoft i at
behandle data, som angivet i dokumentationen eller dette Tillaeg om databeskyttelse, har Kunden ret til bringe enhver licens til det pavirkede
software-produkt uden ophgrsgebyr ved at fremsende en skriftlig meddelelse om ophgr inden for den relevante tidsfrist. Kunden kan ogsa
medtage en forklaring pa arsagerne til den manglende godkendelse sammen med opsigelsesvarslet for at give mulighed for, at Microsoft kan
foretage ny evaluering af en sddan ny Underdatabehandler baseret pa de relevante bekymringer. Hvis det pavirkede Produkt er en del af en pakke
(eller lignende enkelttjenestekgb), geelder opsigelsen for hele pakken. Efter ophgr fierner Microsoft betalingsforpligtelserne for abonnementer
eller andet relevant ubetalt arbejde vedrgrende de afbrudte Produkter eller Tjenester fra efterfglgende fakturaer til Kunden eller Kundens
Forhandler.

Uddannelsesinstitutioner

Hvis Kunden er en uddannelsesinstitution, eller en institution, som er underlagt FERPA's vedtaegter (Family Educational Rights and Privacy Act, 20
U.S.C. § 1232g (FERPA)), anerkender Microsoft, at i forbindelse med naervaerende DPA, vil Microsoft blive betegnet som “uddannelsesembedsmand”
med ”lovlige uddannelsesmaessige interesser” i Kundedata og Data fra professionelle ydelser, sadan som disse vilkar er defineret under FERPA og
dets implementerende regulativer, og Microsoft accepterer at overholde de begraensninger og krav, som 34 CFR 99.33(a) palaegger
skoleembedsmand.

Kunden accepterer, at Microsoft har begransede eller slet ingen kontaktoplysninger om Kundens studerende eller de studerendes forzeldre. Som
folge heraf er Kunden ansvarlig for at indsamle eventuelle forzldretilsagn om slutbrugeres brug af Produkterne og Tjenesterne, som kan vaere
ngdvendige iht. geeldende lovgivning, og pa Microsofts vegne meddele studenter (eller, for studenter under 18 ar, som ikke gar pa en hgjere
uddannelsesinstitution, studenternes foraeldre) om en juridisk bestemmelse eller lovligt udstedt staevning, som iht. gaeldende lov kraever
videregivelse af Kundedata og Data fra Professionelle ydelser, som Microsoft er i besiddelse af.

CJIS-kundeaftale

Microsoft leverer visse cloudtjenester til offentlige myndigheder ("Omfattede tjenester”) i overensstemmelse med FBI's Criminal Justice
Information Services (”CJIS”) — sikkerhedspolitik ("CJIS-politik”). CJIS-politikken regulerer brugen og afsendelse af retsoplysninger i forbindelse med
kriminelle forhold. Alle Microsofts tjenester, der omfatter CJIS, skal reguleres af vilkarene og betingelserne i CllI-kundeaftalen, som findes her:
http://aka.ms/CJISCustomerAgreement.
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Samarbejdspartner i henhold til HIPAA

Hvis Kunden er en “daekket enhed” eller en “samarbejdspartner” og inkluderer “beskyttede sundhedsoplysninger” i Kundedata eller Data fra
professionelle ydelser, sadan som disse begreber er defineret i Health Insurance Portability and Accountability Act of 1996 med aendringer samt
regulativer, der er bekendtgjort i forbindelse hermed (samlet kaldet "HIPAA”), omfatter indgaelsen af Kundeaftalen indgdelsen af HIPAA Business
Associate Agreement ("BAA”). Den fulde tekst af BAA identificerer Onlinetjenesterne eller de Professionelle ydelser, som den gzlder for, og som
kan findes pa http://aka.ms/BAA. Kunden kan framelde sig BAA'en ved at sende fglgende oplysninger til Microsoft i en skriftlig meddelelse (i
henhold til vilkarene for Kundeaftalen):

e  det fulde, juridiske navn pa Kunden og alle Associerede Virksomheder, der framelder sig, og
. hvis Kunden har flere aftaler, skal det angives, hvilken Kundeaftale frameldelse gaelder for.

Telekommunikationsdata

| det omfang Microsoft behandler trafik, indhold og andre Persondata i forbindelse med leveringen af Produkt og Tjenester, der opfylder
betingelserne for at veere telekommunikationstjenester i henhold til gaeldende lov, kan specifikke lovmaessige forpligtelser geelde. Microsoft
overholder alle telekommunikationsspecifikke love og forordninger, der geelder for dets levering af Produkterne og Tjenesterne, herunder
meddelelse om sikkerhedsbrud, Krav til databeskyttelse og hemmeligholdelse i forhold til telekommunikation.

CCPA-vilkar (California Consumer Privacy Act)

Hvis Microsoft behandler Personoplysninger inden for omfanget af CCPA, indestar Microsoft for fglgende yderligere forpligtelser i forhold til
Kunden. Microsoft behandler Kundedata, Data fra Professionelle ydelser og Personoplysninger pa vegne af Kunden og vil ikke bevare, brugere, eller
videregive de pagaeldende data til nogen andre formal end dem, der er angivet i Vilkarene for Tillaeg om databeskyttelse og som tilladt i henhold til
CCPA'en, herunder en eventuel ”salgsundtagelse”. Microsoft vil under ingen omstandigheder salge sadanne data. Disse CCPA-vilkar begraenser
eller reducerer ikke databeskyttelsesforpligtelser, som Microsoft har over for Kunden i forhold til Vilkarene for Tilleeg om databeskyttelse,
Produktvilkdrene eller anden aftale mellem Microsoft og Kunden.

Biometriske data

Hvis Kunden anvender Produkter eller Tjenester til at behandle Biometriske data, er Kunden selv ansvarlig for at: (i) meddele de registrerede,
herunder om lagringsperioder og tilintetggrelse af Personoplysninger, (ii) indhente samtykke fra de registrerede og (iii) slette de Biometriske data
i henhold til geeldende Krav til databeskyttelse. Microsoft behandler de Biometriske data ifglge Kundens dokumenterede anvisninger (som
beskrevet i afsnittet “Roller og ansvarsomrader for behandler og dataansvarlig” ovenfor) og beskytter de Biometriske data i overensstemmelse
med vilkarene for datasikkerhed og -beskyttelse i dette Tilleeg om databeskyttelse. | forbindelse med dette afsnit betyder "Biometriske data”

det samme som defineret i artikel 4 i GDPR og, efter relevans, tilsvarende begreber i andre Krav til databeskyttelse.

Supplerende Professionelle ydelser

Nar det definerede begreb ”Professionelle tjenester” bruges i afsnittene herunder, omfatter det Supplerende Professionelle ydelser, og det
definerede begreb ”Data fra Professionelle ydelser” omfatter Supplerende Professionelle ydelser, og det definerede begreb “Data fra Professionelle
ydelser” omfatter data, der er indsamlet til Supplerende Professionelle ydelser.

For sa vidt angar Supplerende Professionelle ydelser, gaelder fglgende afsnit i Tilleeg om databeskyttelse pa samme made, som de geelder
for Professionelle ydelser: ”Introduktion”, “Overholdelse af lovgivning”, "Behandlingens art, ejerskab”, ”Videregivelse af behandlede data”,
”Behandling af Personoplysninger, GDPR”, det fgrste afsnit i “Sikkerhedsforanstaltninger og -politikker”, “Kundeansvar”, "Meddelelser om
Sikkerhedshaendelser”, “Dataoverfgrsel” (herunder begreberne vedrgrende Standardkontraktbestemmelserne fra 2021), det tredje afsnit

i “Bevarelse og sletning af data”, "Databehandlers fortrolighedsforpligtelse”, “Meddelelse og kontroller ved brug af Underbehandlere”,
”Samarbejdspartner i henhold til HIPAA” (i det omfang det er relevant i BAA), "CCPA-vilkar (California Consumer Privacy Act)”, ”Biometriske
data”, ”Saddan kontakter De Microsoft”, ”Appendiks B — Dataregistrerede og kategorier af Personoplysninger” og ”Appendiks C — Yderligere

sikkerhedsforanstaltninger”.
Sadan kontakter De Microsoft

Hvis Kunden mener, at Microsoft ikke overholder egne sikkerhedsregler eller bestemmelser om beskyttelse af personoplysninger, skal
Kunden kontakte kundesupport eller benytte Microsofts webformular til beskyttelse af personlige oplysninger, som findes pa
http://go.microsoft.com/?linkid=9846224. Microsofts postadresse er:

Microsoft Enterprise Service Privacy
Microsoft Corporation

One Microsoft Way

Redmond, Washington 98052 USA

Microsoft Ireland Operations Limited er Microsofts databeskyttelsesrepraesentant i Det Europaeiske @konomiske Samarbejdsomrade og Schweiz.
Repraesentanten for beskyttelse af personlige oplysninger for Microsoft Ireland Operations Limited kan kontaktes pa fglgende adresse:
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Microsoft Ireland Operations, Ltd.
Att.: Databeskyttelse

One Microsoft Place

South County Business Park
Leopardstown

Dublin 18, D18 P521, Ireland
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Appendiks A — Sikkerhedsforanstaltninger

| forbindelse med Kundedata i Kerneonlinetjenesterne og Data fra Professionelle ydelser har Microsoft implementeret og vil vedligeholde og
folge folgende sikkerhedsforanstaltninger, som, sammen med sikkerhedsforpligtelserne i dette Tillaeg om databeskyttelse (herunder Vilkdrene
i Databeskyttelsesforordningen), er Microsofts eneansvar, hvad angar beskyttelsen af de pagaldende data.

Domaene ‘ Fremgangsmade

Ejerskab af sikkerhed. Microsoft har udnzaevnt en eller flere sikkerhedsmedarbejdere, som er ansvarlige for koordinering
og overvagning af sikkerhedsregler og -procedurer.

Sikkerhedsroller og Ansvar. Microsoft-medarbejdere med adgang til Kundedata eller Data fra professionelle ydelser

Organisering af er underlagt fortrolighedsforpligtelser.
informationssikkerhed
Risikostyringsprogram. Microsoft har udfgrt en risikovurdering fgr behandling af Kundedataene eller start

af Onlinetjenesten og fgr behandling af Data fra Professionelle ydelser eller start af Professionelle ydelser.

Microsoft gemmer sikkerhedsdokumenter i henhold til opbevaringskravene, efter at de ikke laengere er geeldende.

Aktivbeholdning. Microsoft vedligeholder en beholdning over alle medier, hvorpa der er gemt Kundedata eller Data fra
Professionelle ydelser. Adgang til beholdningen af disse medier er begranset til Microsoft-medarbejdere, som har skriftlig
godkendelse til denne adgang.

Handtering af aktiver

- Microsoft klassificerer Kundedata og Data fra Professionelle ydelser for bedre at kunne identificere dem og for at kunne
Styring af aktiver begraense adgangen pa en passende made.

- Microsoft paleegger begraensninger pa udskrivning af Kundedata og Data fra Professionelle ydelser og har procedurer
for bortskaffelse af trykt materiale, der indeholder sddanne data.

- Microsoft-medarbejdere skal indhente godkendelse fra Microsoft, fgr opbevaring af Kundedata eller Data fra
Professionelle ydelser pa baerbare enheder, fgr fiernadgang til sadanne data eller fgr behandling af sadanne data uden
for Microsofts kontorer.

Undervisning i sikkerhed. Microsoft informerer sine medarbejdere om relevante sikkerhedsprocedurer og deres
Personalesikkerhed respektive roller. Microsoft informerer sine medarbejdere om mulige konsekvenser ved brud pa sikkerhedsregler og -
procedurer. Microsoft anvender kun anonyme data i denne undervisning.

Fysisk adgang til faciliteter. Microsoft begraenser adgangen til de faciliteter, hvor de informationssystemer, der behandler
Kundedata eller Data fra Professionelle ydelser er placeret, til identificerede, autoriserede personer.

Fysisk adgang til komponenter. Microsoft gemmer registreringer over indgaende og udgaende medier med Kundedata
eller Data fra Professionelle ydelser, herunder medietype, autoriseret afsender/modtager, dato og klokkeslaet, antal

Fysisk og miljgmassig sikkerhed medier og typen af sddanne data pa medierne.

Beskyttelse mod afbrydelser. Microsoft bruger en bred vifte af branchestandardsystemer til beskyttelse mod datatab
forarsaget af strgmsvigt eller linjeafbrydelser.

Bortskaffelse af komponenter. Microsoft bruger branchestandardprocesser til sletning af Kundedata og Data fra
Professionelle ydelser, der ikke leengere er ngdvendige.

Driftspolitik. Microsoft vedligeholder sikkerhedsdokumenter, der beskriver sikkerhedsforanstaltninger samt relevante
procedurer og ansvarsomrader for de medarbejdere, som har adgang til Kundedata eller Data fra Professionelle ydelser.

Procedurer for genoprettelse af data

- Microsoft vedligeholder Igbende og minimum en gang om ugen (medmindre der ikke er sket nogen opdateringer
i denne periode) flere kopier af Kundedata og Data fra Professionelle ydelser, hvorfra det er muligt at gendanne

sddanne data.
Styring af kommunikation og drift
- Microsoft gemmer kopier af Kundedata og Data fra Professionelle ydelser og procedurer for genoprettelse af data

forskellige steder, hvorfra det primaere computerudstyr, der behandler Kundedata og Data fra Professionelle ydelser,
er placeret.

- Microsoft har specifikke procedurer for adgangen til kopier af Kundedata og Data fra Professionelle ydelser.

- Microsoft gennemgar procedurerne for genoprettelse af data hvert halve ar med undtagelse af procedurerne for
Professionelle ydelser og for Azure Government-tjenester, der gennemgas én gang om aret.
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Domaene ‘ Fremgangsmade

- Microsoft logger alle forsgg pa gendannelse af data, herunder den ansvarlige medarbejder, beskrivelse af de
gendannede data og, hvis relevant, den ansvarlige medarbejder og hvilke data der eventuelt skulle indtastes manuelt
i forbindelse med gendannelsen af dataene.

Skadelig software. Microsoft har antimalware-kontroller for at undga, at skadelig software far uautoriseret adgang til

Kundedata og Data fra Professionelle ydelser, herunder skadelig software fra offentlige netvaerk.

Graenselgse data

- Microsoft krypterer, eller giver Kunden mulighed for at kryptere, Kundedata og Data fra Professionelle ydelser, der
overfgres via offentlige netvaerk.

- Microsoft begraenser adgangen til Kundedata og Data fra Professionelle ydelser pa medier, der forlader egne netvaerk.

Haendelseslogfgring. Microsoft logfgrer, eller giver Kunden mulighed for at logfgre, adgang til og brug af

informationssystemer med Kundedata eller Data fra Professionelle ydelser via registrering af adgangs-id, tidspunkt,

tildelt eller afvist godkendelse og relevant aktivitet.

Adgangspolitik. Microsoft vedligeholder registreringer af sikkerhedsrettigheder for de personer, der har adgang til

Kundedata eller Data fra Professionelle ydelser.

Godkendelse af adgang

- Microsoft vedligeholder og opdaterer registreringer over personer, der har autoriseret adgang til Microsoft-systemer,
der indeholder Kundedata eller Data fra Professionelle ydelser.

- Microsoft deaktiverer alle godkendelseslegitimationsoplysninger, der ikke har vaeret brugt i en given periode.

- Microsoft identificerer disse medarbejdere, der kan tildele, endre eller annullere autoriseret adgang til data og
ressourcer.

- Microsoft sikrer, at hvis mere end én person har adgang til systemer med Kundedata eller Data fra Professionelle
ydelser, har disse personer forskellige id'er/login.

Laveste rettighed

- Tekniske supportmedarbejdere har kun adgang til Kundedata og Data fra Professionelle ydelser, hvis det er ngdvendigt.

- Microsoft begraenser adgangen til Kundedata og Data fra Professionelle ydelser til de personer, hvor brugen af
adgangen indgar i jobfunktionen.

Integritet og fortrolighed

- Microsoft beder Microsoft-medarbejdere om at deaktivere administrative sessioner, nar de forlader Microsoft-

Adgangskontrol

kontrollerede omrader, eller nar computere star ubrugte.
- Microsoft gemmer adgangskoder pa en sddan made, at de ikke kan leeses, sa lenge de er gyldige.
Godkendelse

- Microsoft anvender branchestandardfremgangsmader til at identificere og godkende brugere, der forsgger at fa adgang
til informationssystemer.

- Hvis godkendelsen er baseret pa adgangskoder, kraever Microsoft, at adgangskoderne fornys med jaevne mellemrum.
- Hvis godkendelsen er baseret pa adgangskoder, kraever Microsoft, at adgangskoderne indeholder mindst otte tegn.
- Microsoft sikrer, at deaktiverede eller udigbne id'er ikke tildeles andre personer.

- Microsoft overvager, eller giver Kunden mulighed for at overvage, gentagne forsgg pa at fa adgang til
informationssystemet med en ugyldig adgangskode.

- Microsoft anvender branchestandardprocedurer til deaktivering af adgangskoder, som er blevet beskadiget eller
offentliggjort ved et uheld.

- Microsoft anvender branchestandardprocedurer for adgangskodebeskyttelse, herunder processer for opretholdelse af
fortroligheden og integriteten i forbindelse med adgangsmoder, nar de overdrages og distribueres og under lagring.

Netvaerksdesign. Microsoft har kontroller for at undga, at enkeltpersoner far adgangsrettigheder, de ikke har faet
overdraget, for at fa adgang til Kundedata eller Data fra Professionelle ydelser, de ikke har autoriseret adgang til.
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Domaene ‘ Fremgangsmade

Proces for haendelsessvar

- Microsoft vedligeholder registreringer over sikkerhedsbrud med en beskrivelse af bruddet, tidsperioden,
konsekvenserne deraf, navnet pa anmelderen og den person, bruddet blev anmeldt til, samt proceduren for
gendannelse af data.

Styring af - For alle sikkerhedsbrud, som er en Sikkerhedshaendelse, meddeler Microsoft dette (som beskrevet i ovenstaende afsnit
informationssikkerhedshaendelse ”Meddelelser om Sikkerhedshaendelser”) uden ungdvendig forsinkelse og under alle omstendigheder inden for 72 timer.

- Microsoft sporer, eller giver Kunden mulighed for at spore, videregivelser af Kundedata og Data fra Professionelle
ydelser, herunder hvilke data der er blevet videregivet, til hvem og hvornar.

Tjenesteovervagning. Microsoft sikkerhedsmedarbejdere kontrollerer logfiler mindst hvert halve ar for at foresla
eventuelle afhjaelpningsaktiviteter.

- Microsoft har ngd- og beredskabsplaner til de faciliteter, hvor Microsoft opbevarer de informationssystemer,
der behandler Kundedata eller Data fra Professionelle ydelser.

Styring af virksomhedskontinuitet - Microsofts redundantlagring og procedurerne for gendannelse af data er udviklet, s3 Kundedata og Data fra

Professionelle ydelser kan forsgges gendannet i sin oprindelige og senest replicerede tilstand fgr det tidspunkt,
hvor dataene gik tabt eller blev gdelagt.

Indholdsfortegnelse / Generelle Vilkar
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Appendiks B — Dataregistrerede og kategorier af Personoplysninger

Registrerede: Registrerede omfatter Kundens repraesentanter og slutbrugere, heriblandt dataeksportgrens medarbejdere, underleverandgrer,
Kundens kunder. Registrerede kan ogsa omfatte personer, der forsgger at kommunikere eller videregive personoplysninger til brugere af de
tjenester, der leveres af Microsoft. Microsoft accepterer, at Kunden, afhaengigt af Kundens brug af Produkterne og Tjenesterne, kan vaelge at
medtage personoplysninger fra en af fglgende typer registrerede i personoplysningerene:

Medarbejdere, underleverandgrer og midlertidigt ansatte (nuvaerende, tidligere, mulige) hos Kunden
Pargrende til ovenstaende:

Kundens samarbejdspartnere/kontaktpersoner (fysiske personer) eller medarbejdere, underleverandgrer eller midlertidigt ansatte hos en
juridisk enheds partnere/kontaktpersoner (nuvaerende, mulige, tidligere)

Brugere (f.eks. kunder, klienter, patienter, bespgende osv.) og andre registrerede, der er brugere af Kundens tjenester

Partnere, interessenter eller enkeltpersoner, der aktivt samarbejder, kommunikerer eller pa anden vis interagerer med medarbejdere hos
Kunden og/eller bruger kommunikationsvaerktgjer sdsom apps og websteder, der stilles til radighed af Kunden

Interessenter eller enkeltpersoner, der passivt interagerer med Kunden (f.eks. fordi de er genstand for en efterforskning, undersggelse
eller er nzevnt i dokumenter eller korrespondance fra eller til Kunden)

Mindrearige eller

Fagfolk med erhvervsmaessige privilegier (f.eks. laeger, advokater, notarer, praester osv.).

Datakategorier: De Personoplysninger, der medtages i mails, dokumenter og andre data i elektronisk format, i forbindelse med Produkterne og
Tjenesterne. Microsoft accepterer, at Kunden, afhaengigt af Kundens brug af Produkterne og Tjenesterne, kan vaelge at medtage personoplysninger
fra en af fglgende kategorier i personoplysningerene:

Grundlaeggende personoplysninger (f.eks. fgdselssted, gadenavn og husnr. (adresse), postnummer, bopaelsby, bopaelsland,
mobiltelefonnummer, fornavn, efternavn, initialer, mailadresse, kgn, fadselsdato), herunder grundleeggende personoplysninger om
familiemedlemmer og bgrn;

Godkendelsesdata (f.eks. brugernavn, adgangskode eller pinkode, sikkerhedsspgrgsmal, revisionsspor);
Kontaktoplysninger (f.eks. adresse, mail, telefonnumre, id pa sociale medier, ngdkontaktoplysninger);

Entydigt id-nr. og signaturer (f.eks. sygesikringsnr., bankkontonr., pas, id-kortnummer, kgrekortnr. og kgretgjets registreringsnr., IP-
adresse, medarbejdernr., studiekortnr., patientnr., underskrift, entydigt id i sporingscookis eller lignende teknologi);

Pseudonyme-id'er;

@konomiske og forsikringsmaessige oplysninger (f.eks. forsikringsnr., navn og nummer pa bankkonto, navn og nummer pa kreditkort,
fakturanummer, indkomst, type af garanti, betalingsadfeerd, kreditvaerdighed);

Kommercielle oplysninger (f.eks. oversigt over kgb, sartilbud, abonnementsoplysninger, betalingsoversigt);
Biometriske oplysninger (f.eks. DNA, fingeraftryk og irisscanninger);

Placeringsdata (f.eks. mobilmastnr., netvaerksdata for geoplacering, placering efter start/afslutning pa opkald. Placeringsdata, der er
afledt af brugen af Wi-Fi-adgangspunkter);

Fotos, video og lyd;
Internetaktivitet (f.eks. browserdata, sggehistorik, laesning, tv-forbrug, radiolytning);
Enheds-id (f.eks. IMEI-number, SIM-kortnummer, MAC-adresse);

Profilering (f.eks. baseret pa observeret kriminel eller anti-social adfeerd eller pseudonyme profiler baseret pa besggte URI-adresse,
klik-streams, browserlogfiler, IP-adresse, domaener, installerede apps eller profiler baseret pa marketingindstillinger);

HR- og rekrutteringsdata (f.eks. erklaering om ansaettelsesstatus, rekrutteringsoplysninger (f.eks. cv, ansaettelseshistorik, detaljer om
uddannelseshistorik), job- og stillingsdata, herunder antal timer arbejdet, bedgmmelser og lgn, detaljer om arbejdstilladelse,
tilgeengelighed, ansaettelsesperiode, betalingsoplysninger, forsikringsoplysning samt sted og organisationer);

Uddannelsesdata (f.eks. uddannelsesoversigt, nuveerende uddannelse, karakterer og resultater, hgjeste opnaede uddannelsesniveau,
indlaeringsvanskeligheder);
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e  Statsborgerskab og bopalsoplysninger (f.eks. statsborgerskab, status for opnaelse af statsborgerskab, segteskabelig status, nationalitet,
immigrationsstatus, pasoplysninger, detaljer om bopzel eller arbejdstilladelse);

e  Oplysninger, der behandles i forhold til en opgave, der udfgres i offentlighedens interesse eller som udgvelse af en officiel myndighed;

o  Swrlige datakategorier (f.eks. race eller etnisk oprindelse, politiske holdninger, religigs eller filosofisk tro, medlemskab af fagforening,
genetiske data, biometriske data med henblik pa entydig identificering af en fysisk person, helbredsdata, data om en fysisk persons
sexliv eller seksuelle orientering eller data, der relaterer sig til domme for kriminel handlinger) eller

e Alle andre personoplysninger, der er identificeret i artikel 4 i GDPR.
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Appendiks C — Yderligere sikkerhedsforanstaltninger

Med dette Yderligere tilleg om sikkerhedsforanstaltninger til Tilleeg om databeskyttelse (dette “Tillaeg”) giver Microsoft yderligere
sikkerhedsforanstaltninger for Kunden til behandling af personoplysninger af Microsoft pa vegne af Kunden og yderligere afhjaelpning til de
registrerede, som personoplysningerene relaterer til.

Dette Tillaeg supplerer og er inkorporeret i, men er ikke en variation eller ndring af, Tillaeg om databeskyttelse.

1. Udfordringer i forhold til anmodninger. | det tilfaelde at Microsoft modtager en ordre fra en tredjepart med overbevisende argumenter for
videregivelse af personoplysninger, der er behandlet i henhold til dette Tillaeg om databeskyttelse, skal Microsoft:

a. ggre enhver rimelig indsats for at bede tredjeparten om at anmode om disse data direkte fra Kunden.

b. straks give Kunden besked, medmindre noget sadant er forbudt i henhold til lovgivning, der er geeldende for den anmodende tredjepart,
og, hvis det er forbudt at give Kunden en sadan besked, bruge enhver rimelig ansats pa at opna retten til at fraskrive sig forbuddet for at
kunne kommunikere sa meget til information til Kunden som muligt og

c. oggere enhver lovlig indsats for at udfordre anmodningen om videregivelse pa basis af juridiske mangler i den lovgivning, der gaelder for
den anmodende part, eller alle relevante uoverensstemmelser i forhold til gaeldende lovgivning i EU eller gaeldende lov i Medlemsstat.

Hvis Microsoft eller en Microsoft associeret virksomhed efter de trin a. til ¢, der er beskrevet herover, stadig er tvunget til, at personoplysninger
skal videregives, videregiver Microsoft kun den minimummangde af data, der kraeves for at opfylde anmodningen om tvungen videregivelse.

For sa vidt angar dette afsnit, omfatter en lovlig indsats ikke sagsanlzaeg, der ville medfgre civil- eller kriminalretlig straf som f.eks. foragt for retten
i henhold til lovgivningen i den relevante jurisdiktion.

2.Skadeslgsholdelse af registrerede. | henhold til afsnit 3 og 4 skal Microsoft skadeslgsholde en registreret i forhold alle vaesentlige og ikke-
vaesentlige skader, som den registrerede har padraget sig, og som skyldes Microsofts videregivelse af den registreredes personoplysninger, der er
blevet overfgrt som svar pd en anmodning fra en offentlig myndighed, der ikke er fra EU/E@S, eller en politimyndighed i modstrid med Microsofts
forpligtelser i henhold til Kapitel V i GDPR (en “Relevant videregivelse”). Til trods for det fgrnaevnte er Microsoft ikke forpligtet til at skadeslgsholde
den registrerede i henhold til afsnit 2, i det omgang den registrerede allerede har modtaget en kompensation for den samme skade, uanset om det
er fra Microsoft eller pa anden vis.

3. Betingelser for skadeslgsholdelse. Skadeslgsholdelse i henhold til afsnit 2 er betinget af, at den registrerede til Microsofts rimelige
tilfredsstillelse godtggr, at:

a. Microsoft har veeret involveret i en Relevant videregivelse

b. den Relevante videregivelse skete pa basis af en officiel proces foretaget af en offentlig myndighed, der ikke er fra EU/E@S, eller
en politimyndighed mod den registrerede og

c. den Relevante videregivelse direkte medfgrte, at den registrerede led en vaesentlig eller ikke-vaesentlig skade.
Bevisbyrden pahviler den registrerede, for sa vidt angar betingelserne a. og med c.

Til trods for det fgrnaevnte er Microsoft ikke forpligtet til at skadeslgsholde den registrerede i henhold til afsnit 2, hvis Microsoft godtger,
at den Relevante videregivelse ikke var en overskridelse af dets forpligtelser i henhold til kapitel V i GDPR.

4.0mfang af skader. Skadeslgsholdelsen i henhold til afsnit 2 er begraenset til veesentlige og ikke-vaesentlige skader, sadan som det fremgar
af GDPR, og udelukker fglgeskader og alle andre skader, der ikke skyldes Microsofts krankelse af GDPR.

5.Udgvelse af rettigheder. De rettigheder, der gives til registrerede i henhold til dette Tillaeg kan blive udgvet af den registrerede mod Microsoft
uanset eventuelle begransninger i bestemmelserne 3 og 6 i Standardkontraktbestemmelserne. Den registrerede ma kun fremsaette et krav i hold
til dette Tilleeg pa individuel basis og ikke som del af et klassesggsmal, kollektivt sggsmal, gruppesggsmal eller et spgsmal via repraesentant.
Rettigheder, der tildeles registrerede i henhold til dette Tillaeg, geelder den registrerede personligt og ma ikke tildeles til andre.

6.Besked om &ndring. Microsoft accepterer og indestar for, at der ikke er nogen grund til at tro, at den lovgivning, der gaelder for Microsoft eller
Microsofts underbehandlere, herunder i ethvert land, hvor data overfgres af sig selv eller via en underbehandler, forhindrer Microsoft i at opfylde
de anvisninger, der er modtaget fra Kunden og dennes forpligtelser i henhold til dette Tillaeg eller i Standardkontraktbestemmelserne fra 2021, og
at Microsoft i tilfeelde en af en @ndring i denne lovgivning, der formentlig vil have en vaesentlig negativ indvirkning pa de garantier og forpligtelser,
der er givet i henhold til dette Tillaeg eller Standardkontraktbestemmelserne, straks vil give Kunden besked om dette, sa snart Microsoft bliver
bekendt med dette, i hvilket tilfeelde Kunden er berettiget til at suspendere overfgrslen af data og/eller bringe kontrakten til ophgr.
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Bilag 1 — Vilkar for EU's Generelle Forordning om Databeskyttelse

Microsoft forpligter sig i forhold til disse GDPR Vilkar, hvilket geelder for alle kunder fra og med den 25. maj 2018. Disse forpligtelser er bindende for
Microsoft, for sa vidt angar Kunden, uanset (1) den version af Produktvilkarene og Tilleeg om databeskyttelse, der ellers er gaeldende for en given
Produktbeskrivelse eller licens, eller (2) nogen anden aftale, der henviser til dette tillaeg.

| forhold til disse Vilkar i GDPR accepterer Kunden og Microsoft, at Kunden er den dataansvarlige for Personoplysninger, og Microsoft er
behandleren af sadanne data, undtaget nar Kunden fungerer som behandler af Personoplysninger, hvor Microsoft sa er underbehandler. Disse
Vilkar i GDPR gaelder for behandling af Personoplysninger, inden for GDPR's afgraensning, hos Microsoft pa Kundens vegne. Disse Vilkar i GDPR
begraenser eller reducerer ikke databeskyttelsesforpligtelser, som Microsoft har over for Kunden i forhold til Produktvilkdrene eller anden aftale
mellem Microsoft og Kunden. Disse Vilkar i GDPR geelder ikke, hvor Microsoft er dataansvarlig for Personoplysninger.

Relevante GDPR-forpligtelser: Artikel 5, 28, 32 og 33

1. Microsoft understgtter Kundens ansvarsforpligtelser via dette Tillaeg om databeskyttelse og den produktdokumentationer, der er givet til
Kunden, og vil fortsat ggre det i henhold til Kundens abonnementsperiode eller perioden af det pageeldende engagement i forhold til
Professionelle ydelser i henhold til underafsnit 3(h) herunder. (Artikel 5(2))

2. Microsoft kan ikke engagere en anden behandler uden Kundens forudgaende, specifikke eller generelle, skriftlige autorisation. Ved en generel,
skriftlig autorisation skal Microsoft informere Kunden om alle pataenkte aendringer vedrgrende tilfgrsel eller udskiftning af andre behandlere,
saledes at Kunden far mulighed for at afvise sadanne aendringer. (Artikel 28(2))

3. Databehandling udfgrt af Microsoft underlaegges disse Vilkar i GDPR under Den Europaeiske Union (herefter “EU”) eller medlemsstatens
lovgivning og er bindende for Microsoft i forhold til Kunden. Emnet og varigheden af behandlingen, typen og formalet med behandlingen, typen
af Personlige data, kategorierne af dataemner og Kundens forpligtelser og rettigheder er angivet i Kundens licensaftale, herunder disse Vilkar

i GDPR. | seerdeles gzelder, at Microsoft:

(a) udelukkende behandler Personoplysninger ud fra dokumenterede instruktioner fra Kunden, herunder omhandlende
overdragelse af Personoplysninger til et tredjeland eller en international organisation, medmindre lovgivningen i unions- eller
medlemsstat, som Microsoft er omfattet af kraever det. | sddanne tilfeelde informerer Microsoft Kunden om det pageeldende
lovmaessige krav inden behandlingen, medmindre lovgivningen med henvisning til veesentlige samfundsmaessige grunde
forbyder, at der gives denne information;

(b) sikrer, at personer, som er godkendt til at behandle Personoplysninger, har underlagt sig tavshedspligt eller er omfattet af en
passende lovbestemt forpligtelse til fortrolighed;

(c) tager alle forholdsregler, som er pakrzaevet ifglge Artikel 32 i GDPR;

(d) respekterer betingelserne, som er angivet i afsnit 1 og 3 for brug af en anden behandler;

(e) i forhold til databehandlingens art hjaelper Kunden med passende tekniske og organisatoriske forholdsregler, nar det er muligt
for at opfylde Kundens forpligtelse til at besvare henvendelser om udgvelsen af registreredes rettigheder, som fastsat i Kapitel
Il i GDPR;

(f) hjelper Kunden med at sikre overensstemmelse med forpligtelserne jeevnfgr Artikel 32 og 36 i GDPR i forhold til

databehandlingens art og i forhold til den information, som Microsoft har adgang til;

(g) efter Kundens gnske sletter eller returnerer Personoplysninger til Kunden efter udfgrelsen af databehandlingens tjenester, og
sletter eksisterende kopier, medmindre EU eller medlemsstatens lovgivning kraever opbevaring af Personoplysninger;

(h) stiller al ngdvendig information til radighed for Kunden for at vise overensstemmelse med forpligtelserne, som er nedfaeldet
i Artikel 28 i GDPR, samt tillader og bidrager til revisioner, inklusive inspektioner, ledet af Kunden eller en anden af Kunden
bemyndiget revisor.

Microsoft informerer omgdende Kunden, hvis en anvisning, efter Microsofts opfattelse, overtraeder GDPR eller andre bestemmelser om
databeskyttelse fastsat af EU eller en medlemsstat. (Artikel 28(3))

4. | det omfang Microsoft bruger en anden databehandler til at udfgre specifikke databehandlingsaktiviteter pad Kundens vegne, underlaegges
denne anden databehandler de samme forpligtelser for databeskyttelse som fastsat i disse Vilkar i GDPR ved kontrakt eller anden juridisk

akt jeevnfgr EU's eller en Medlemsstats lovgivning, og der ydes tilstraekkelig garanti for indfgrelse af passende tekniske og organisatoriske
forholdsregler pa en sddan made, at databehandlingen overholder kravene i GDPR. Hvis den anden databehandler ikke overholder
forpligtelserne for databeskyttelse, er Microsoft fuldt ansvarlig over for Kunden for udfgrelsen af den pagaeldende databehandlers
forpligtelser. (Artikel 28(4))
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5. 1 forhold til det aktuelle tekniske niveau, implementeringens omkostninger og databehandlingens art, omfang, sammenhang og formal,
samt risikoen for varierende sandsynlighed og alvorsgrad, nar det geelder fysiske personers rettigheder og friheder, implementerer Kunden og
Microsoft tekniske og organisatoriske forholdsregler for at sikre et passende sikkerhedsniveau i forhold til risikoen, inklusive blandet andet:

(a) pseudonymisering og kryptering af Personoplysninger;

(b) muligheden for at sikre de behandlende systemers og tjenesters fortsatte fortrolighed, integritet, tilgeengelighed og
modstandsdygtighed;

(c) muligheden for at genetablere tilgaengeligheden og adgangen med jeevne mellemrum i tilfaelde af en fysisk eller teknisk

handelse, og

(d) en proces for regelmaessig afprgvning, vurdering og evaluering af de tekniske og organisatoriske forholdsreglers effektivitet for
at sikre databehandlingens sikkerhed. (Artikel 32(1))

6. Ved vurdering af sikkerhedsniveauet skal de risici tages i betragtning, som er forbundet med databehandling, iszer ved handelig eller ulovlig
pdeleeggelse, tab, andringer, uautoriseret videregivelse af eller adgang til Personoplysninger, der transmitteres, opbevares eller pa anden made
behandles. (Artikel 32(2))

7. Kunden og Microsoft tager skridt til at sikre, at en fysisk person, der af Kunden eller Microsoft er autoriseret til at have adgang til
Personoplysninger, ikke behandler disse uden, at det sker efter Kundens instruktioner, medmindre det af EU eller af en medlemsstats lovgivning
kreeves af ham/hende. (Artikel 32(4))

8. Microsoft meddeler uden ungdvendig forsinkelse Kunden om brud pa sikkerheden af Personoplysninger, nar det kommer til Microsofts
kendskab. (Artikel 33(2)). En sadan meddelelse omfatter de oplysninger, som en behandler skal give en til dataansvarlig i henhold til artikel 33(3),
i det omfang sadanne oplysninger er rimeligt tilgeengelige for Microsoft.
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